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Введение 

Уважаемый Пользователь, Вы приобрели сертифицированное в Системе сертификации средств защиты 

информации по требованиям безопасности информации № POCC.RU.0001.01.БИ00 ФСТЭК России 
программное обеспечение, наименование которого указано в Подписке на сертификационную 

поддержку (далее по тексту сертифицированное ПО). 

В течение всего срока эксплуатации сертифицированного ПО Вы должны соблюдать определенные 

Заданием по безопасности условия для среды его функционирования, проводить периодический 
контроль функционирования его механизмов защиты, а также устанавливать все сертифицированные 

обновления,  критичные для безопасности.  

Данное Руководство описывает механизм получения сертифицированных обновлений 
сертифицированного ПО с информационного ресурса Центр сертифицированных обновлений: 
https://update.protectionprofile.ru  

Для обеспечения защищенной передачи сертифицированных обновлений через сеть Интернет канал 
передачи данных с Центра сертифицированных обновлений шифруется с помощью пользовательского 

цифрового сертификата, заверенного электронной цифровой подписью ЗАО «Профиль Защиты». 

Для безопасного хранения и использования пользовательского цифрового сертификата для доступа к 

Центру сертифицированных обновлений рекомендуется использовать электронный USB-ключ (смарт-
карту). 

Аутентификация специалистов организаций-пользователей, ответственных за получение 
сертифицированных обновлений (далее по тексту администратор) на ЦСО, осуществляется с помощью 

индивидуальных логинов и паролей.  

Список сокращений  

ОС – операционная система 

ПО – программное обеспечение  

ЦСО – Центр сертифицированных обновлений  

ЦС – цифровой сертификат  

ПЦС – пользовательский цифровой сертификат 

https://update.protectionprofile.ru/
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Общедоступный раздел ЦСО 

На ресурсе ЦСО имеется общедоступный раздел, доступ к которому не требует наличия 

пользовательского цифрового сертификата. Данный раздел доступен по ссылке 
http://update.protectionprofile.ru/pub/.  

В общедоступном разделе содержатся следующие материалы, доступные для загрузки: 

 Публичный ключ RPM-GPG-MSVSphere, которым подписаны rpm-пакеты МСВСфера 5.2; 

 Публичный ключ RPM-GPG-MSVSphere-Check2, которым подписаны rpm-пакеты программы 
контроля Check2; 

 Актуальная версия данного руководства; 

 Драйверы для электронного ключа eToken; 

 Набор библиотек pcsc-lite, необходимых для установки драйверов eToken PKI Client на 64-х 

разрядные операционные системы МСВСфера 5.2; 

 Программа для чтения документов в формате PDF. 

http://update.protectionprofile.ru/pub/
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Порядок настройки доступа к ЦСО с помощью электронного 
ключа eToken с записанным ПЦС 

Загрузка драйверов электронного ключа eToken 

Для работы с электронными ключами eToken требуется установить программное обеспечение eToken 

PKI Client (набор драйверов и дополнительных утилит). 

Получить eToken PKI Client можно следующим образом:  

 Загрузить с официального сайта производителя eToken, компании «Аладдин Р.Д.» (www.aladdin-

rd.ru): Поддержка > Центр загрузки > eToken (Нажать «Найти Файлы») > Драйверы для 

других платформ > eToken PKI Client 5.0 SP1 для Linux. 

 Получить по запросу в ЗАО «Профиль Защиты» по адресу электронной почты 

support@protectionprofile.ru. 

Порядок установки eToken PKI Client в 32-х разрядных ОС МСВСфера 5.2 

Все действия и команды, описанные в данном разделе, должны выполняться с правами администратора 
системы (пользователя root). 

Для установки драйвера eToken PKI Client на компьютере выполните следующие действия: 

1. Откройте папку с установочным скриптом и rpm-пакетом eToken PKI:  

cd /path/to/RPM32/Signed\ installation\ scripts/ 

2. Выполните команду запуска установочного скрипта: 

./signed-install_pkiclient-5.00.nn-0.i386.rpm.sh 

В случае успешной установки eToken PKI Client в верхнем правом углу рабочего стола появится иконка 
eToken (Рис.1). 

 
Рисунок 1. Установка eToken PKI Client 

 

http://www.aladdin-rd.ru)/
http://www.aladdin-rd.ru)/
mailto:support@protectionprofile.ru


2013   46.86672950.MSVSph5.2-08.96 

_______________________________________________________________________________________________________________ 

_______________________________________________________________________________________________________________ 

Профиль Защиты  Страница 6 из 23 

 

Порядок установки eToken PKI Client в 64-х разрядных ОС МСВСфера 5.2 

Все действия и команды, описанные в данном разделе, должны выполняться с правами администратора 
системы (пользователя root). 

Перед установкой драйверов для работы с электронным ключом eToken необходимо установить набор 
библиотек pcsc-lite.1 Необходимые библиотеки располагаются в публичной директории Центра 
сертифицированных обновлений http://update.protectionprofile.ru/pub/pcsc-lite/ и не требуют наличия 

сертификата. 

Для установки библиотек откройте директорию, в которую они были загружены, кликните правой 
кнопкой мыши по свободному пространству директории и выберите пункт меню “Open in Terminal”. В 
открывшемся окне командной строки введи команду: 

rpm --force -Uhv pcsc-lite-1.4.101-1.el5.i386.rpm pcsc-lite-libs-1.4.101-1.el5.i386.rpm 
pcsc-lite-libs-1.4.101-1.el5.x86_64.rpm pcsc-lite-1.4.101-1.el5.x86_64.rpm 

Для установки драйвера eToken PKI Client на компьютере выполните следующие действия: 

1. Откройте папку с установочным скриптом и rpm-пакетом eToken PKI Client:  

cd /path/to/RPM64/Signed\ installation\ scripts/ 

2. Выполните команду запуска установочного скрипта: 

./signed-install_pkiclient-5.00.28-0.x86_64.rpm.sh 

В случае успешной установки eToken PKI Client в верхнем правом углу рабочего стола появится иконка 
eToken (Рис.1). 

Порядок установки eToken PKI Client в ОС Microsoft Windows 

Для работы с электронными ключами eToken требуется установить программное обеспечение eToken 
PKI Client (набор драйверов и дополнительных утилит). 

Получить eToken PKI Client можно следующим образом:  

 Загрузить с официального сайта производителя eToken, компании «Аладдин Р.Д.» (www.aladdin-

rd.ru): Поддержка > Центр загрузки > продукт: eToken (Нажать «Найти Файлы») > 
Драйверы для Microsoft Windows > eToken PKI Client 5.1 SP1 для Microsoft Windows.; 

 Получить по запросу в ЗАО «Профиль Защиты» по адресу электронной почты 

support@protectionprofile.ru 

Для установки драйвера eToken PKI Client откройте папку с дистрибутивом и запустите установочный 
файл, соответствующий разрядности Вашей ОС. 

Далее следуйте указаниям мастера установки программы. В случае успешной установки eToken PKI 

Client в панели задач появится иконка eToken PKI Client . 

                                                

 

1 Для дистрибутивов, содержащих Набор обновлений №4 и выше, не требуется. 

http://update.protectionprofile.ru/pub/pcsc-lite/
http://www.aladdin-rd.ru)/
http://www.aladdin-rd.ru)/
mailto:support@protectionprofile.ru
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Порядок смены PIN-кода электронного ключа eToken 

Порядок действий: 

1. Подключите электронный ключ eToken; 

2. Откройте утилиту eToken PKI Client двойным щелчком по иконке eToken в верхнем правом углу 
рабочего стола; 

3. В открывшейся форме нажмите кнопку “Change eToken Password”; 

4. В открывшейся форме в поле “Current eToken Password PIN-код eToken” введите PIN-код 
eToken, установленный при производстве: P@$w0rd; 

5. В поле “New eToken Password” введите новый PIN-код; 

6. В поле “Confirm New eToken Password” повторите новый PIN-код. 

Полное руководство по работе с eToken PKI Client можно загрузить с официального сайта 
производителя eToken, компании «Аладдин Р.Д.» (www.aladdin-rd.ru): Поддержка > Центр загрузки 

> продукт eToken). 

ВНИМАНИЕ! В целях безопасности рекомендуется сменить PIN-код электронного ключа eToken, 

установленный при производстве.Порядок настройки web-браузера для работы с электронным ключом 
eToken в ОС МСВСфера 5.2 

Порядок действий по настройке web-браузера Mozilla Firefox для работы с 
электронным ключом eToken 

1. Откройте web-браузер Mozilla Firefox; 

2. Выполните переход: Правка > Настройки > Дополнительно > Шифрование > Устройства 
защиты: 

 Если в появившемся списке присутствует eToken, нажмите кнопку “Ok” и закройте web-
страницу настройки; 

 Если в появившемся списке отсутствует eToken, нажмите кнопку “Загрузить”, затем кнопку 

“Обзор”, В окне выбора файлов для 32-х битных ОС выберите файл /usr/lib/libeTPkcs11.so, 
для 64-х битных - файл /usr/lib64/libeTPkcs11.so, и нажмите кнопку “Ok”, затем закройте 

web-страницу настройки. 

Порядок настройки web-браузера для работы с электронным ключом 
eToken в ОС Microsoft Windows 

Порядок действий по настройке web-браузера Mozilla Firefox на работу с электронным ключом eToken: 

1. Откройте web-браузер Mozilla Firefox; 

2. Выполните переход: Инструменты > Настройки > Дополнительно > Шифрование > 
Устройства защиты: 

 Если в появившемся списке присутствует eToken, нажмите кнопку “Ok” и закройте web-

страницу настройки; 

 Если в появившемся списке отсутствует eToken, нажмите кнопку “Загрузить”, затем кнопку 
“Обзор”. В поле открывшейся web-страницы выберете файл 

C:\Windows\system32\eTPKCS11.dll и нажмите кнопку “Ok”, затем закройте web-страницу 
настройки. 

http://www.aladdin-rd.ru)/
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Порядок авторизации на ЦСО при помощи электронного ключа eToken 

Порядок авторизации администратора на ЦСО при помощи электронного ключа eToken: 

1. Откройте web-браузер Mozilla Firefox; 

2. Введите в адресной строке web-браузера следующий адрес: https://update.protectionprofile.ru 

3. Введите PIN-код электронного ключа eToken; 

4. В поле открывшейся web-страницы выберете “Добавить исключение”; 

5. В поле открывшейся web-страницы нажмите кнопку “Получить сертификат”, а затем кнопку 
“Подтвердить исключение безопасности”; 

6. В поле открывшейся web-страницы выберете цифровой сертификат электронного ключа eToken и 
нажмите “Ok”. 

В случае успешного подключения откроется страница авторизации. 

https://update.protectionprofile.ru/


2013   46.86672950.MSVSph5.2-08.96 

_______________________________________________________________________________________________________________ 

_______________________________________________________________________________________________________________ 

Профиль Защиты  Страница 9 из 23 

 

Порядок настройки доступа к ЦСО с помощью ПЦС 

Порядок настройки web-браузера  

Для импортирования пользовательского цифрового сертификата в хранилище web-браузера Mozilla 
Firefox осуществите следующие действия: 

1. Скопируйте файл certificate.p12 на компьютер; 

2. Откройте web-браузер Mozilla Firefox; 

3. В главном меню web-браузера выберете подменю “Правка” (в ОС Microsoft Windows – подменю 
“Инструменты”) и выполните следующий переход: Настройка > Дополнительно > 

Шифрование; 

4. Нажмите кнопку “Просмотр сертификатов”; 

5. В поле открывшейся web-страницы выберете вкладку “Ваши сертификаты” и нажмите кнопку 
“Импортировать”; 

6. В поле открывшейся web-страницы выберете файл certificate.p12; 

7. Введите пароль и нажмите кнопку “Ok”; 

В случае успешного импортирования цифровой сертификат появится в списке пользовательских 
цифровых сертификатов. 

После успешного импортирования цифрового сертификата закройте браузер и удалите файл 
certificate.p12 с компьютера. 

 

Рисунок 2. Список пользовательских ЦС 
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Для импортирования пользовательского цифрового сертификата в хранилище web-браузера Internet 
Explorer осуществите следующие действия: 

1. Скопируйте файл сертификата certificate.p12 на компьютер; 

2. Откройте web-браузер Internet Explorer; 

3. В главном меню web-браузера выберете подменю “Сервис”, пункт “Свойства обозревателя”; 

4. В поле открывшейся web-страницы выберете вкладку “Содержание” и нажмите на кнопку 
“Сертификаты”; 

5. В поле открывшейся web-страницы выберете вкладку “Личные” и нажмите кнопку “Импорт”; 

6. Далее следовать инструкциям Мастера импорта сертификатов; 

В случае успешного импортирования цифровой сертификат появится в списке пользовательских 
цифровых сертификатов. 

После успешного импортирования цифровой сертификат закройте браузер и удалите файл 
certificate.p12 с компьютера. 

Порядок авторизации на ЦСО с помощью ПЦС 

Для авторизации на ЦСО осуществите следующие действия: 

1. Откройте web-браузер Mozilla Firefox; 

2. Введите в адресной строке браузера web-адрес Центра сертифицированных обновлений: 
https://update.protectionprofile.ru  

3. В поле открывшейся страницы выберете “Добавить исключение”; 

4. В поле открывшейся web-страницы нажмите кнопку “Получить сертификат”; 

5. Нажмите кнопку “Подтвердить исключение безопасности”; 

6. В поле открывшейся web-страницы выберете требуемый цифровой сертификат для 
идентификации и нажмите “Ok”; 

В случае успешной авторизации откроется web-страница авторизации Центра сертифицированных 
обновлений. 

 
Рисунок 3. Web-страница выбора ЦС для идентификации 

https://update.protectionprofile.ru/
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Порядок первичной настройки учетной записи организации-
пользователя на ЦСО 

1. Логином и первичным паролем для доступа к персональной web-странице организации на на 

ЦСО является логин, указанный в Подписке на сертификационную поддержку, поставляемом в 
составе комплекта поставки сертифицированного ПО. 

2. Откройте web-браузер Mozilla Firefox и в адресной строке введите следующий web-адрес ЦСО 
(Рис.4): https://update.protectionprofile.ru  

3. В поле открывшейся web-страницы в поле SpaceWalk Login и Password введите логин и 
пароль, указанные в п.1 текущего раздела и нажмите кнопку Sing In (Рис.4). 

 

 
Рисунок 4. Web-страница входа на ЦСО 

ВНИМАНИЕ! В целях безопасности рекомендуется сменить первичный пароль для авторизации на 

ЦСО. 

Порядок изменения языка интерфейса персональной страницы  

Вы можете изменить язык интерфейса персональной страницы организации-пользователя ЦСО, нажав 

кнопку “Locale Preference” (закладка Overview) и выбрав В поле открывшейся web-страницы в 
списке требуемый язык интерфейса (Рис.5).  

После осуществления настройки нажмите кнопку “Save Preferences” для сохранения настроек. 

https://update.protectionprofile.ru/
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Рисунок 5. Web-страница настройки языка интерфейса на персональной странице ЦСО 

Порядок смены пароля доступа к персональной странице организации-
пользователя на ЦСО 

После авторизации на ЦСО рекомендуется сменить пароль доступа: для этого нажмите на кнопку 
“Ваша учетная запись” и В поле открывшейся web-страницы введите новый пароль.  

После осуществления настройки нажмите кнопку “Обновить” (Рис.6). 

 
Рисунок 6. Web-страница настройки учетной записи ЦСО 
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Порядок добавления учетных записей администраторов персональной 
страницы организации-пользователя на ЦСО 

При необходимости администратор организации может предоставить другим пользователям доступ к 
персональной странице организации-пользователя ЦСО.  

Для этого выполните следующие действия:  

1. В закладке “Пользователи” нажмите кнопку “Создать пользователя”; 

 

2. В поле открывшейся страницы заполните форму и нажмите кнопку “Создать имя входа”. 
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Порядок настройки учетной записи организации-пользователя 
на ЦСО для получения обновлений сертифицированного ПО 
штатными средствами 

Для получения сертифицированных обновлений с ЦСО штатными средствами сертифицированного ПО 
необходимо выполнить следующие шаги: 

1. Создать ключ активации на ЦСО. 

2. Зарегистрировать сертифицированное ПО на ЦСО. 

3. Подключить сертифицированное ПО к канал обновлений ЦСО. 

Шаг 1. Порядок создания ключа активации на ЦСО 

1. Откройте вкладку «Системы» и в поле открывшейся web-страницы нажмите кнопку «Ключи 

активации» 

 

2. В поле открывшейся web-страницы нажмите кнопку «Создать новый ключ». Необходимо 
заполнить, как минимум, поля, маркированные на рисунке ниже, красным.  
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3. Нажмите кнопку «Создать ключ активации». Если процедура выполнена успешно, откроется 

следующая web-страница. Ключ активации, маркированный на рисунке ниже, красным, будет 
использован на этапе Шага 2. 

 

Шаг 2. Порядок регистрации сертифицированного ПО на ЦСО 

Для регистрации сертифицированного ПО на ЦСО откройте окно командной строки (клик правой 
кнопкой по рабочему столу сертифицированного ПО – “Open in Terminal”) и введите следующую 
команду: 

rhnreg_ks --force --server=http://update.protectionprofile.ru/XMLRPC --activationkey=НомерВашегоКлюча  

Результатом выполнения данной команды должно стать появление зарегистрированной системы в 
колонке «Система» вкладки «Система» на ЦСО. 

Как показано на рисунке ниже, система идентифицировалась на ЦСО, однако пока не имеет 
ассоциированных с ней каналов.  

 

Шаг 3. Порядок подключения сертифицированного ПО к каналам 
обновлений ЦСО. 

Для подключения сертифицированного ПО к каналам обновлений ЦСО выполните следующие 

действия: 

1. Кликните на систему, которую необходимо подключить к каналам обновлений. 
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2. Нажмите кнопку «Изменить подписки канала». В поле открывшейся web-страницы выберите 

канал, соответствующий типу Вашей операционной системы, и нажмите кнопку «Подтвердить». 

 

3. В поле открывшейся web-страницы ещё раз подтвердите свои намерения изменить канал. Для 

этого нажмите кнопку «Изменить базовый канал ПО»: если проведенные изменения не 
противоречивы, должно появиться сообщение о том, что канал изменен. 

 

4. Проставьте галочки напротив всех подканалов и нажмите кнопку «Изменить подписки». 
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В результате выполненных действий, вкладка «Системы» должна выглядеть следующим образом: 
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Порядок получения сертифицированных обновлений с ЦСО с 
помощью штатных средств сертифицированного ПО 

Для обновления системы с помощью штатных стредств сертифицированного ПО (менеджера пакетов 

yum) выполните следующие действия:  

1. Перед первичным обновлением в систему необходимо импортировать публичный ключ RPM-GPG-
KEY-MSVSphere, которым подписаны пакеты обновлений2. Публичный ключ поставляется на CD-

диске Media-Kit, либо может быть загружен с ЦСО по ссылке http://update.protectionprofile.ru/pub/. 

 

 
 

2. Для импорта ключа в систему откройте окно командной строки, нажав правой кнопкой мыши по 
свободному пространству в папке, содержащей публичный ключ, и выберите пункт меню “Open 

in Terminal”. В появившемся окне командной строки введите команду  

  rpm --import RPM-GPG-KEY-MSVSphere  

и нажмите клавишу “Enter”. 
3. Установите согласно инструкции разработчика пакеты sphere-release.3 Инструкция разработчика 

приведена в конце данного руководство по обновлению. 
4. В случае выхода обновлений в верхнем правом углу будет выдано сообщение о количестве 

имеющихся для системы обновлений. 

 
 

 

                                                

 

2 Необходимо, если обновление производится впервые и используется дистрибутив без наборов обновлений или с наборами 
обновлений № 1, 2. 

3 Необходимо только при первичном обновлении в случае, если устанавливался набор обновлений №1. В противном случае 

ничего предпринимать не нужно. 

http://update.protectionprofile.ru/pub/
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5. Так же проверить наличие обновлений можно введя в окне командной строки команду: 

yum update 
 

6. Для установки доступных обновлений нажмите кнопку “Просмотр обновлений…” и в 

появившемся окне выберите “Применить обновления”. 
7. Для установки доступных пакетов обновлений через командную строку введите команду yum 

update. После проверки связей и загрузки пакетов начнется процесс установки обновления. 
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Порядок получения сертифицированных обновлений с ЦСО 
через персональную web-страницу организации-пользователя 

Рассмотрим получение сертифицированных обновлений с ЦСО через персональную web-страницу 

организации-пользователя «вручную» на примере загрузки пакетов программы контроля Check2. 

1. В главном меню персональной страницы организации-пользователя Центра сертифицированных 
обновлений выберите вкладку “Каналы”. 

 

 
 
2. В поле открывшейся web-страницы Вы можете увидеть список каналов и подканалов, из которых 

Вы можете получать сертифицированные обновления. Для доступа к подканалам кликните на 

знак [+] слева от канала. 

3. Кликните мышкой по имени необходимого канала или подканала. 

4. В поле открывшейся web-страницы странице нажмите на вкладку “Пакеты”; 
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5. Во вкладке пакеты пакеты будут отображены пакеты, доступные для загрузки. 

 

6. Для загрузки пакета кликните на него, и нажмите “Сохранить как”. 
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Загрузка актуальных версий руководств и документации 

Актуальные версии руководств по обновлению и настройке сертифицированных версий ПО, а также 

Задание по безопасности, Вы можете загрузить с ЦСО из подканала Guide, соответствующего канала 
обновления Вашей операционной системы. Для установки rpm-пакета с руководствами и другой 

документацией выполните следующие действия: 

1. Откройте директорию, в которую был загружен rpm-пакет. 

Откройте командную строку и введите команду: 

rpm -Uhv НазваниеПакетаРуководств.rpm ; 

2. Руководства и другая документация будет установлена в директорию /usr/local/msvsphd_5.2-

cert-doc/или /usr/local/msvsphs_5.2-cert-doc/ в зависимости от типа Вашей операционной 
системы. 

Важно!  

1. В директории, содержащей файлы руководств и другую документацию, не рекомендуется 
сохранять другие файлы или удалять файлы руководств и другой документации. 

2. Если требуется удалить файлы руководств и другой документации из директории, необходимо 
выполнить команду: 

rpm -e НазваниеПакетаРуководств. 

3. После установки в систему rpm-пакета с руководствами и другой документацией более новой 
версии, «старые» версии руководств и другой документации будут удалены. Если Вам требуются 

«старые» версии руководств и документации, сохраните их в другую директорию перед 
обновлением.  

Также Вы можете загрузить часть актуальных версии руководств с веб-сайта, доступного по 
электронному адресу http://www.protectionprofile.ru. 

 

http://www.protectionprofile.ru/
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Инструкция разработчика по установке обновлений 

 В случае если операционная система обновляется в первый раз, необходимо импортировать в 

систему публичный ключ, которым подписаны пакеты набора обновлений. Для этого 

скопируйте скрипт import-key.sh в любое место на жесткий диск и запустите его от имени 

суперпользователя:  

   # /bin/sh import-key.sh  

 Установить обновление.  

 Для установки исправлений версий и релиза ОС после установки набора обновлений №1 

необходимо установить указанные ниже пакеты.4 

Команда для установки:  

   # rpm -Uvh --force [название пакета]  

для версии Desktop (32-битная архитектура): 

sphere-release-5Client-39anapa.i386.rpm  

sphere-release-notes-5Client-33anapa.i386.rpm  

 

для версии Desktop (64-битная архитектура): 

sphere-release-5Client-39anapa.x86_64.rpm  

sphere-release-notes-5Client-33anapa.x86_64.rpm  

 

для версии Server (32-битная архитектура): 

sphere-release-5Server-39anapa.i386.rpm  

sphere-release-notes-5Server-33anapa.i386.rpm  

 

для версии Server (64-битная архитектура): 

sphere-release-5Server-39anapa.x86_64.rpm  

sphere-release-notes-5Server-33anapa.x86_64.rpm 

                                                

 
4 Если набор обновлений №1 не устанавливался в систему, ничего предпринимать не нужно. Релиз пакета может отличаться, но 
должен быть не ниже 39.  


